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Einflhrung
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EinfGhrung: Definition

Bot nach Dunham und Melnick:
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EinfGhrung: Definition

Zentralisierte Topologie (C&C)
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EinfGhrung: Definition

Dezentralisierte Topologie (P2P)
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Einfihrung: Ubersicht von aktiven Botnetzen

Conficker 9.000.000 DownUp, DownAndUp,
DownAdUp, Kido

Rustock 1.200.000-2.000.000 | RKRustok, Costrat

Cutwall 1.000.000-1.500.000 | Pandex, Mutant

Grum 600.000-800.000 Tedroo

Bagle 600.000-800.000 ?

Maazben 200.000-300.000 ?

Festi 100.000-200.000 ?

Kraken 80.000-120.000 Bobax

Mega-D* < 100.000 Ozdok

Xarvester 20.000-36.000 ?

*wurde 11.09 von FireEye Ubernommen

_IHiN
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Einfihrung: Ubersicht von aktiven Botnetzen

Bots die 2007 von
der Shadowserver
Foundation

beobachtet wurden

a single location 'S
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Einfihrung: Ubersicht von aktiven Botnetzen

Die Top 10 Lander mit asm
Conficker Infizierungen. =
Stand 29. Januar 2009. e

¥ China

& Russia

“ Brazil

4 India

& Argentina

“ Korean Rep

“ Ukraine

= ltaly
Romania

“ Indonesia

Deutschland ist auf
Platz 190 mit 23881
Conficker infizierten Rechnern.
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Einflhrung: Verwendungszweck

« Data Mining
(J

e DDo0S

 Datendiebstahl i & m(cm

e L&schen von Hinweisen
* Proxy und Anoymisierer

e Ransomeware \;@1 \ib \;3}
e Rekutrieren von Bots
 Reporting
e Spamming & Phishing
» Verteilung von illegalen Inhalten
.
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Techniken
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Techniken: Infektion & Scanning

2 Klassen von Infektionen:

» Infektion mittels Social Engineering: Interagieren mit dem
Benutzer direkt

v Drive-by-download/Drive-by-infection

v' Benutzer wird zum Ausfihren verleitet (z.B. E-Mall
Anhang)

» Automatisierte Infektion: Bendtigt keine menschliche
Interaktion

v" Local Exploit
v Remote Exploit
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Techniken: Infektion & Scanning

Beispiel fur Social Engineering (Drive-by-download)

Eatel -Bearbeitery | Amsicht Faveriben Exkias

—— - — - =
UE o i Livedasmin, com - Smakeur Webcam Shaows - Free Live.., 5}' + B ~ b~ ok Seite v (GF Extras -

Internet Explorer - Sicherheitswarnung | iy

Miochten Sie diese Software installieren?

e— Mame: Adobe Flash Plaver Installer

| Herausgeber: Adobe Systems Incorporated

Mehr Cptionien Inskallieren Micht installieren

eventuell auf den Computer Schaden anrichten, Instalieren Sie nur Software
won Herausgebern, denen Sie wertrauen, \Welches Risiko besteht?

Diateien aus demn Inkernet kinnen nikzlich sein, aber dieser Dateityp kann
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Techniken: Infektion & Scanning

Beispiel fir Remote Exploit (MPack)

MPack v0.99 stats

Exploit Attacked Attacked Traffic
group total uniqg Tafee] el

1 1 Exploited
Loads count
Loader response
Efficiency

state
Textfile-hased

Browser
g

Country blocking
Yisual base javascript

ely for test purposes, You are prohibited to use it in conditions violating local or international laws. Authors hold no responsibilicy For any damage, «
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Techniken: Infektion & Scanning
,Scanning-Engine”

» In jeden Bot implementiert

» Nur definierte Scannen

» Unterschiedliche Scanning-Strategien:
v Hit-list Scanning

Topological Scanning

Flash Scanning

Permutation Scanning

Passive Scanning

DN N NN
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Techniken: Kommunikation

2 Klassen der Kommunikation:

» Verbindungsaufnahme (Nachhause-Telefonieren)
v" Verbindungsmethoden eines Bots zum C&C
v" Methoden des Bot-Herders um ,Herde zu hiten*

» Kommunikationsprotokolle (Inter-Botnet Kommunikation)
v' Bots untereinander

v Bots mit C&C
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Techniken: Kommunikation

Verbindungsaufnahme (Nachhause-Telefonieren)

» Hart kodierte IP Adresse

Bullet Proof Hosting - z.B. Russian Business Network
DynDNS

P2P - abhangig von P2P Technologie

Fast-Flux Netzwerke

YV V

C&C
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Techniken: Kommunikation

 Fast-Flux Netzwerke
» Single Flux Netzwerke:
v Nur Anderung des DNS A Resource Records!
v' Steuerung durch TTL, z.B. alle 3 Min. neue IP
» Double Flux Netzwerke:
v" Anderung des A und NS Resource Records
 Bsp. Single Flux:

"ﬂ? '1£? jel dnsbl. abuse.ch :: FastFlux Tracker | |

The 40 newest bots assigned to the domain painkee.com:

Domain__|vateadded (UTC) _|iPaddress __ftostname ___________________|AS number|country|counter
painkee com [2009-12-31 13:54:11 [79.11422215  [79-114-22-215 rdsnet o |a708 m |
painkee.com [2009-12-31 13:29:28 |32.34.216.67  |cpc3-gills-0-0-custa6.basl cable virginmedia.com 5089 B s
|painkee.com [2008-12-31 13:28:26 |217.255.197.22 |pDIFFC516.dip.t-dialin.net 3320 LI
|painkee com [2009-12-31 12:50:54 (34.31.123.34  [cp520492-a.dbsch1.nb home.nl 9143 - [10
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Techniken: Kommunikation

Single-Flux Double-Flux 4) Query
redirected &
Hesponse
“bullet-proof” hosted returned
DINS server . “mothership” _Zombie
- home
=
ns. example COM ns.example.com
/‘ /‘ ~
4) Answer al Answer:
10.10.10.10 10.10.10.10
3) Query: 3) Query:
fux. example. com fux . example. com
C'I:lm COMm -h‘"“-..__
2) Referral 2) Referral
ns.example.com ns.example.com
1) Query: Ty Query:
Mux. example. com T example COHm
1*-..‘-_‘___‘_-
client | client
I DNS Resolution Comparison
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Techniken: Kommunikation

Kommunikationsprotokolle (Inter-Botnet Kommunikation)

2 Arten
v" Push:
« Andauernde Verbindung zum C&C
« C&C entscheidet Zeitpunkt neuer Kommandos
v Pull:
« Gelegentliche Verbindung zum C&C
«  Bot erfragt neue Kommandos
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Techniken: Kommunikation

Protokoll | Push | Pul | Beispiel =C/
|
: upd4t3

HTTP X | Twitter
IM X | r

CQ’ Jabbe aHROcDovL2)pdC5seS8xN2EzdFMc
IRC X UnreallRCd S

a I?'.FJ.::D-U-T!:-E.JHQCSIS::ET?MTZETyEqd HRWOIBVYmIGLmxSLOIZ2

P2 P X X Overnet (Kadem Ila) a.H Rﬂcm.ng.l.:.:df:‘jis.ﬁS?Ex NewlRmEgaHROcDovL2jpdCEsesaxN
VolP X theoretisch RHROEDOVL2pACS 5eSOWBVN 1 ¥yBodHRWOIBYYmIOLmxSL2E3h
Andere X X Ei genes o der ICMP BHROCDOVL2JpCSSeSIHaHVVASBodHRWOIBVYmIOLMXSLIFGC

aHROcDovL 21 pdChseS9RakFaw ==
aHROeDovl 2)pdCose SEIUGFED ==

AHROCDovlL 2pdCosesBzUndETiBod HRWOISVY mIOLmx SLzwl0
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Techniken: Update

» Patching (Bugfix) - beheben von Fehlern
> Andern der Binardatei
v Folge: Signaturanderung

v’ Ziel: Entdeckung durch Antiviren Programmen (AV)
vermeiden

» Feature Adding
v Exploit Archiv aktualisieren/vergré3ern
v" Nachladen von neuen Mechanismen
v Andern der Kommunikation z.B. von IRC = IM
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Techniken: Verteidigung

 Beenden/Deaktivieren ungewollter Programme (z.B. AV)
» Verstecken (Rootkit Techniken)

« Angriffe auf Forscher (meist DDoS)

“When Researchers tried to understand the working of the

Storm botnet DDoS Attacks were made on the hosts which
they worked on.”  ;oq0th 2008]
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Vereinfachtes Beispiel einer AV Detection anhand F-Secure's
BugBear.B Analyse

—wold KillAVD)
i
#ifdev Winl?2
const char AV_FilenamesToKill = { "_AVP32.EXE", "_AVPCC.EXE", "_AVPM.EXE",
"ACKWINIZ .EXE", "ANTI-TROJAN.EXE", "WFINDV3IZ.EXE",
Limeid
"ZONEALARM.EXE™, NULL }
for{int 1 = B; AV_FilenamesToKill[1] != NULL ;++i)
KillProcess{AV_FilenamesToKil1[1]);

#else
KillProcess{"tcpdump";
KillProcess{"ethereal™);
KillProcess("wireshark");

#endif
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Erkennen und Entfernen
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Erkennen und Entfernen: Infektionen von Bots erkenn en

2 Methoden:

> Lokale (local detection)
v" Manuelle Erkennung
v AV
v' Host-Based Intrusion Detection System (HIDS)

» Netzwerk (network detection)
v Klassische Netzwerk Analyse
v Kommunikationsanalyse
v' Kommunikationssignatur Analyse
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Erkennen und Entfernen: Infektionen von Bots erkenn

Kommunikationsanalyse am Beispiel von Wireshark

Nireshari

View Go Capture Analyze Statistics Help

& EEHXEE AesdsxnTFLEE QA0 @EMEE T

ttp v | 4 Expression.., ¢ Leeren < Anwenden
fime Source Destination Protocol Info

5] I ==

i t

1 .6.68 4] HTTR /L 2] ! I
1.003267 @ .55 213.60.214.245 HTTP HI 1.1 400 Bad Request (text/html)
oY, a7 e -~ 0 =K ™D T .24 + Html

HITHEAL

B = v 1 |- || WLV AN ) “._'.'_- T_ Nt 1L )
3.004123 217.95.191.243 S .50 HTTP GET /new design/images/content footer bg.jpg HTTP/1.1
).0R4212 YR EE 77 250,255 .68 HTTP HTTP/1.1 4080 Bad Reguest (text/html)
J.006214 89.61.199.84 L ol HTTP GET /new design/images/statusicon/post old.gif HTTP/1.1

| -.-2.6.68 B! HTTP/1.1 4¢€ e -
3.012342 51.0.215.188 T Npw HTTP GET /www/delivery/ajs.php?zoneid=/4&cb=160162818274loc=

a2t II, Src: HewlettP c5:40:16 (00;17:29:c5:40:16), Dst: JuniperN cd:cB8:29 (00:1ld:b5:cd:cB:29)
2t Protocol, Src: @NEEN.6.68 (G 5.68), Dst: 213.60.214.245 (213.60.214.245) _ :
ission Contrel Protocol, Src Port: http (80), Dst Port: megardsvr-port (3571), Seq: 1, Ack: 1, L
axt Transfer Protocol

/1.1 4808 Bad Reausstl\rin
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Erkennen und Entfernen: Infektionen von Bots erkenn en

 Werkzeuge zum Entfernen von Bots:
» McAfee Stinger [ ]

» Microsoft Windows Defender [ ] :;T”Oﬂmﬂﬁvims =
jekt:
> Spybot - Search & Destroy [ ] | e
1 Bedrohung:
> TrOJanHunter [ ] 'E-".";:nBE,.-'GEISiu:t.lIS Trojaner
> Swatlt [ ] Verbindung getrennt - in Quarantine kopiert

» Trojan Defence Suite [ 1]

e Dennoch:
» Vertrauenswiurdigkeit ?
> Neuinstallation!
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Erkennen und Entfernen: Aufsplren von Botnetzen

* Einige Botnet-Detection Frameworks
» IRCd, offentlich (z.B. DDD + GnuWorld)
» IRCd, privat (z.B. Rishi an der RWTH Aachen)

» E-Mail (CipherTrust ZombieMeter; Spamhaus XBL; jeder
Andere)

» Diverses (Darknet, Network Telescope o. Internet Motion
Sensor)

» Honeypots (z.B. honeyd oder Glastopf)
» AV/Managed network sensing (Sophos)

e Problem: Teure Uberwachung
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Erkennen und Entfernen: Aufsplren von Botnetzen

IRC-Botnetz-Erkennung an der RWTH Aachen mit Rishi

Botnal-Serdoer @

Centralized RouterSwitch ﬁ.ﬁ,ﬁ-_ e,
Fir. '..‘EJ_

SPAM-Fort
Attacker
Attacker inhiflrates vulnerable host
Infected host connects 0 ol Server
Richi Sarver - Rashi monitors bot commands
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Erkennen und Entfernen: Aufsplren von Botnetzen

Alternative: DynDNS-Based Detection nach Dagon
» 3LD. SLD. TLD

b !

botnet.example.com
» Canonical DNS Request Rate:

|SLD;|
Csio, = Rsip, + Y Rawp,
j=1
» = Aufsummierung der Kinder SLD,
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Erkennen und Entfernen: Aufsplren von Botnetzen

Als DynDNS Kunden neigen Botnetze Subdomains zu nutzen

T T T e (Canonieal S0 Form)
Mormal fraffic (Canonical SLD Form)
1400 |- T SLD/3LD-Kennzahlen
+ | . g .
5o C %T"J # zur ldentifikation von
— | 1 + i
R w0 A Botnetz-Verkehr
| # AT 1
L, A T B ol T
SERTTY ST SR S Crt o |
£ S| Tt 1 A BE U
: PO L e S
'E 800 - u -:H_ FTo&1 +4 * i + 7
- 4- i3 _t_l'. : | I-l.-
2 R
% 600 + | 'I|' 1_;;'3 Jﬁ:r .
I
400 | -
200 + 4
31:‘25" | 0124 | DIES | DIEE | EI12? | 0123 | 0129 | DISEI | I[III.-'31I | I[IIE-'EHI | IEIE-'EIE
Time (in days)
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Ausblick
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Ausblick

Botnhetzen nach wie vor ein aktuelles Thema:

» Malware as Service (Amazon EC2; Google App Engine)
» PC nicht mehr einzige betroffene jkee A EmzmE

0356

Architektur Wurm:
> 23.11.2009 erstes iPhone i fill
Botnet (iKee.B)
. . Important Warning
» Errichtung eines ,Callcenters zur e rones o s ey
Bekampfung von Botnetzen“ von °‘
58SI und eco o oo | s sl
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Haben Sie noch Fragen?

Vielen Dank fur lhre Aufmerksamkeit!
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