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Thema der Ausgabe

Die Rootkits, die oft von Hackern benutzt 
werden, die schon Systeme kompro-
mittiert haben, versuchen unsichtbare 

Tools aufzusetzen, werden mehr und mehr 
gebrªuchlich in letzter Zeit. Diese erlauben 
ihnen einfach auf ihre Spuren zur¿ckzukehren 
(solche Tools werden Hintert¿ren genannt) und 
die Modiýkationen, die sie gemacht haben, zu 
verstecken, bevor ein Administrator bemerkt, 
dass seine Systeme geknackt wurden.

Die Rootkits sind bereits in der Unix-Welt 
bekannt. Sie gehºren in jeden Werkzeugkoffer 
zum ¦berleben eines Hackers. Unter Linux be-
stehen die Rootkits generell aus einer Backdoor, 
einem Sniffer, einem Log-Wischer (einem Log-
Zerstºrer) und einigen anderen Programmen. 
Diese Programme ersetzen legitime Kompo-
nenten eines Systems (wie ps, netstat). Es gibt 
zwei Arten von Rootkits: Die, die wie normale 
Programme funktionieren und jene, die modular 
sind, wie LKM (Ladbares Kernel Modul oder 
Linux Kernel Modul). Das Charakteristische an 
LKM-Rootkits (und was ihre Kraft ausmacht) ist, 
dass sie fªhig sind, Systemaufrufe abzufangen 
und das Verhalten von Unix (bzw. seinem Ker-
nel) zu modiýzieren, wenn er einigen speziý-
schen Aktionen gegen¿bersteht.

Diese Art von bºsartigem Code existiert auch 
auf Windows-Plattformen. Es gibt aber einen gro-
Çen Unterschied: Wir kºnnen unsere Arbeit nicht 
auf g¿ltigen Quellcodes erklªren, um zu verste-
hen, wie der Windows-Kernel und alle seine Kom-
ponenten (Objekte im Windowsjargon genannt) 

Rootkits
unter Windows-Plattformen

Nzeka Gilbert

Schwierigkeitsgrad

Was ist die Verbindung zwischen Kernel-Hackern (in diesem 
Artikel werden wir den Begriff Kernel anstatt der Kern eines 
Betriebssystems verwenden), Unternehmen, die Webmarketing-
Betriebe haben, welche Spyware oder Adware entwickeln, um 
Websurfer zu proýlieren und Unternehmen wie Sony (welches ein 
DRM-System verwendet, das von First 4 Internet entwickelt wurde)?

In diesem Artikel erfahren Sie...
Å  die leitenden Prinzipien von Rootkits und die 

Techniken/Tools, die von Rootkits-Entwicklern 
verwendet werden;

Å  wie Sie Ihre eigenen Rootkits erstellen kºnnen, 
die im Userland- und/oder im Kernel-Modus 
arbeiten;

Å  wie Sie den Windows-Kernel dank freier/Open 
Source Software analysieren kºnnen;

Å  wie Sie eine personalisierte GINA erstellen kºn-
nen.

Was Sie vorher wissen/kºnnen 
sollten...
Å  wie der Speicher in der INTEL-Architektur ge-

steuert wird;
Å  wie das PE Dateiformat arbeitet;
Å  wie man Programmsoftware und DLLs pro-

grammiert.
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arbeiten. Das ist der Grund, warum die 
Fªhigkeit, Software umzukehren (d.h., 
seinen ASM-Code auszugeben und zu 
verstehen) eine Basisfertigkeit ist, die 
alle Windowshacker haben m¿ssen.

In diesem Artikel werden wir Ihnen 
helfen, die Welt der Rootkits unter 
Windowsplattformen zu betreten, in-
dem wir damit beginnen, die leitenden 
Grundsªtze darzulegen. Dann werden 
wir die Entwicklung von Nicht-Kernel- 
und Kernel-Toolkits besprechen. Zum 
Abschluss werden wir einige Absªtze 
den Erkennungstools und den fortge-
schrittenen Techniken, die sehr wahr-
scheinlich von zuk¿nftigen Rootkits 
verwendet werden, widmen.

Zwei Rootkits, die von der Websei-
te des Autors heruntergeladen werden 
kºnnen, wurden f¿r diesen Artikel 
erstellt. Das erste ist Ring3RK, in dem 
Techniken implementiert wurden, die 
von Nicht-Kernel-Rootkits verwendet 
werden. Das nªchste, Ring0RK, ba-
siert auf einer modiýzierten Version 
des FU Rootkits (ein Rootkit, das von 
James Butler entwickelt wurde). Die 
Quelltexte dieser Rootkits werden nicht 
in ihrer kompletten Version angeboten, 
da sie in ihrer vollstªndigen Version 
verwendet werden, wie ein Frame-
work durch den Autor, der regelmªÇig 
die neuesten netten und modischen 
Techniken implementiert: So wird es 
mºglich sein, dass Sie einige Zeilen 
Code ýnden, die nicht von der angebo-
tetenen Version verwendet werden.

Deýnition eines Rootkit
Ein Rootkit ist ein Programm oder eine 
Reihe von Programmen, die dem Ent-
wickler ermºglichen, auf einem Com-
puter seine Spuren und seine Waffen 

zu verstecken, alles, was in grºÇter 
Diskretion getan wird. Ein Rootkit ist 
weder ein Virus noch ein anderer Typ 
von Malware, die versucht, die grºÇte 
Anzahl an Leuten oder Dateien zu 
inýzieren. Wenn ein Hacker ein Sys-
tem bereits kompromittiert hat, wird 
er danach suchen, wo er Hintert¿ren 
verstecken kann, um einfach auf ein 
frisch gehacktes System zur¿ckzukeh-
ren. Ein Administrator kann aber die 
Hintert¿ren und Hackerdateien ýnden: 
Das letztere muss somit das Verhalten 
des inýltrierten Systems modiýzieren, 
um unsichtbar zu sein. Das ist der 
Zeitpunkt, wo Rootkits eingreifen: Sie 
versuchen, einige der Sicherheitstools, 
die der Administrator verwenden kann, 
in die Irre zu f¿hren. Das tun Sie, 
indem Sie das System dazu bringen, 
anzunehmen, es sei gesund, wªhrend 
es einige Dateien und Programme 
versteckt, die der Hacker auf der Fest-
platte haben will. Es ist somit mºglich, 
die Basisfunktionen eines System zu 
modiýzieren, um Dateien zu verste-
cken, indem man dem System mitteilt, 
dass letztere nicht existieren, oder um 
Netzwerkverbindungen und Prozesse 
zu verstecken und um Analysetools 
zu Fehlern zu verleiten, wªhrend man 
direkt auf die Speicherseiten einwirkt.

Windows-
Sicherheitsmodell
Wir werden keine Inventur der in Win-
dows implementierten Sicherheitssys-
teme machen, wir werden nur ¿ber das
Privilegienmanagement in diesem Be-
triebssystem sprechen: Die Hauptele-
mente, ¿ber die wir wªhrend der Ent-
wicklung eines Rootkits nachdenken 
m¿ssen. Ganz einfach, weil die Root-
kits in zwei Familien unterteilt sind, die 
wir spªter vorstellen werden.

Es gibt 2 Ausf¿hrungsarten f¿r 
ausf¿hrbare Dateien unter Windows: 

die Userland und die Kernel (der Kern). 
Im Userland bietet Windows eine API 
(¿ber seine DLLs), die jeder Entwickler 
benutzen kann. Es ist die Stelle, wo 
Software wie Paint oder Dev-Cpp ein-
setzt. Auch wenn er die Systemaufrufe 
bietet, auf denen die API basiert, muss 
der Kernel gesch¿tzt werden und nicht 
von Userland Software zugreifbar sein. 
Mit dieser Intention im Hinterkopf ha-
ben Windowsentwickler einen zweiten 
Modus erstellt: den Kernel-Modus. Die 
Binªrdateien, die in diesem Modus 
ausgef¿hrt werden, haben auf das 
ganze System ohne Einschrªnkung 
Zugriff: Speicher, Prozessortabellen, 
Systeme, die die Prozesse steuern, 
Sicherheitssystemeé

In ¦bereinstimmung mit dem Mo-
dus, in dem das Rootkit arbeiten wird, 
wird es mehr oder weniger Fªhigkeiten 
haben. Es gibt somit zwei Arten von 
Rootkits: die Userland Rootkits und die 
Kernel Rootkits. Die Userland Root-
kits sind gemeinhin aus einer Reihe 
kleiner Tools zusammengestellt, die 
benutzt werden, um gesunde Program-
me zu ersetzen. Die ermºglichen dem
Angreifer, unsichtbar zu sein. Sie kºn-
nen ebenso Techniken ausnutzen, die
etwas weiter fortgeschritten sind, wie 
API-Hooking (deutsch: Einhaken, Anm.
d. ¦bers.), DLL Injektion oder das in-
line Funktions-Hooking, um die Arbeit 
gesunder Software on the þy zu modi-
ýzieren, ohne sie zu ersetzen. Bei die-
sem arbeiten sie auf den privaten Da-
ten der Software direkt im Speicher. Die 
Kernel Rootkits sind im allgemeinen 
so geschrieben wie Windows-Treiber 
(erstellt wie alle anderen Treiber unter 
Benutzung der Microsoft DDK), die 
Zugriff auf alle Objekte des Systems 
haben: Sie kºnnen somit alles tun, was 
sie wollen. Wie unter Linux wird es z.B. 
f¿r einen Kernel-Treiber mºglich sein, 
die SSDT zu modiýzieren, welche in 

Abbildung 1. Die Ringe

Abbildung 2. Wie man die IAT einer Software mit OllyDbg lokalisiert
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der Windows-Welt ªquivalent zur Unix 
syscalls Tabelle ist.

x86 Prozessorenarchitektur: Die 
Ringe und ihre Konsequenzen
Die Ringe sind die Grundlage des Pri-
vilegienmanagements unter Windows-
plattformen (aber auch unter Linux). 
Die Ringe sind Konzepte, die von Intel 
undseinen Microprozessoren x86 ein-
gef¿hrt wurden (Abbildung 1).

In dieser Prozessorenfamilie gibt 
es vier Ringe (von ring0 bis ring3), um 
die Art zu kontrollieren, wie die System-
objekte arbeiten. Aktuell werden nur 
zwei dieser Ringe von allen Betriebs-
systemen verwendet: der ring0 und der 
ring3. Im ring0 ist der Kernel-Modus 
und im ring3 der Userland. Dieser Wille 
verursacht ein Sicherheitsproblem: Al-
le Objekte, die im KernelModus ausge-
f¿hrt werden, kºnnen alle Ressourcen 
des Systems erreichen. Der Kernel 
selbst ist nicht von den dritten Treibern 
und anderen Arten von LKM (Ladbare 
Kernel Module) getrennt. Letztere sind 
in der Lage, die verschiedenen Objek-
te des Kernels zu erreichen und damit 
Unfug zu treiben.

x86 Prozessorenarchitektur: 
Die Adresstabellen
Um der Userland zu ermºglichen, mit 
dem Kernel-Modus zu kommunizie-

ren, benutzt das System Unterbre-
chungen. Wenn die CPU eine Unter-
brechung erhªlt, versteht sie, dass 
sie einen ¦bergang von Userland auf 
den Kernel-Modus durchf¿hren und 
die adªquaten Routinen ausf¿hren 
muss. Stellen wir uns z.B. eine Datei-
suchsoftware vor. Um eine Auswahl 
zu durchsuchen, wird sie die INT2E-
Unterbrechung senden, wªhrend sie 
z.B. die NtQueryDirectoryFile-Funk-
tion braucht (solch ein Aufruf wird 
erledigt, indem adªquate Informati-
onen in die Prozessorregister gelegt 
werden). Wie zu erwarten, wird die 
CPU, eine erhebliche Menge an 
Routinen brauchen, um in der Lage 
zu sein, alle mºglichen Aktionen 
im System zu steuern. Sie ist nicht 
in der Lage, diese in ihren eigenen 
Speichersegmenten zu speichern; 
daher werden einige Adresstabellen 
verwendet. Diese Tabellen werden 
die Speicheradressen einiger Routi-
nen speichern.

Global Descriptor Table 
(Schl¿sselwºrter: GDT 
ï SGDT) und Local Descriptor 
Table (Schl¿sselwºrter: LDT)
Die GDT und die LDT ermºglichen, den 
Speicher in Segmente zu unterteilen. 
Sie sind Tabellen, die Listen von Seg-
mentbeschreibern enthalten. Ein Seg-
mentbeschreiber ist eine 8 Byte-Struk-
tur, die Daten ¿ber das physische Seg-
ment des Speichers enthªlt. Wie sein 
Name anzeigt, erlaubt ein Segmentbe-
schreiber, Segmente des Speichers zu 
beschreiben. Diese Nummer zeigt auf 
den gew¿nschten Deskriptor. Ein Ele-
ment in den Segment-Deskriptoren, 
das Rootkits-Entwickler interessieren 
kann, ist das DPL (f¿r Descriptor Pri-
vilege Level), das ermºglicht zu erfah-
ren, ob dieses oder jenes Segment im 
Modus Kernel oder User zugreifbar ist.

Es ist ebenso mºglich, die GDT-
Position zu modiýzieren ï dank LGDT-
Anweisung. Warum? Weil die GDT 
irgendwo im Speicher gespeichert 
werden kann, so lange der Prozessor 
weiÇ, wo sie sich beýndet. Das erste 
GDT-Elemente kann unter anderen 
Dingen gefunden werden - dank der 
SGDT-Anweisung. Der groÇe Un-
terschied zwischen dem GDT und 
dem LDT liegt in der Tatsache, dass 
ein System nur einen GDT haben 
kann und das auf der anderen Seite 
etliche LDT erstellt werden kºnnen 
(jedes hat nat¿rlich andere Aufga-
ben). Wir sprachen weiter oben ¿ber 
die Segmentregister. Es gibt 6 Seg-
mentregister. Sie sind durch die fol-
genden Kennzeichnungen identiý-
ziert: CS, DS, ES, FS, GS, SS. Sie 
werden verwendet, um die Anfangsa-
dresse eines Segments zu speichern 
(Startadresse einer Anwendungsan-
weisung, Daten oder Stack).

Hier, entsprechend den ofýziellen 
INTEL Entwicklerhandb¿chern (http://
www.intel.com/design/pentium4/

Listing 1. Explorer.exe's PE Header

C:\khaalel>pedump.exe

PEDUMP - Win32/Win64 EXE/OBJ/LIB/DBG ýle dumper - 2001 Matt Pietrek

Syntax: PEDUMP [switches] ýlename

  /A    include everything in dump

  /B    show base relocations

  /H    include hex dump of sections

  /I    include Import Address Table thunk addresses

  /L    include line number information

  /P    include PDATA (runtime functions)

  /R    include detailed resources (stringtables and dialogs)

  /S    show symbol table

C:\khaalel>pedump.exe /A C:\WINDOWS\explorer.exe >> explorer.exe.txt

C:\khaalel>explorer.exe.txt

é

Imports Table:

  msvcrt.dll

  Import Lookup Table RVA:  00042C68

  TimeDateStamp:            FFFFFFFF

  ForwarderChain:           FFFFFFFF

  DLL Name RVA:             00042BC8

  Import Address Table RVA: 00001000

é

Avant Propos
Der GroÇteil der Konzepte, die hier angegangen werden, benºtigen Wissen ¿ber das PE 
Dateiformat (Portable Executable). Es beschreibt die Architektur von Binªrdateien unter 
Windowssystemen. Artikel zum Thema im MSDN-Portal: 
http://msdn.microsoft.com/msdnmag/issues/02/03/PE2/default.aspx 
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dndebug/html/
msdn_peeringpe.asp.
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manuals/index_new.htm), ist die Be-
schreibung dieser Segmentregister. 
CS (f¿r Code Segment) ist ein 16 
Bit-Register, das die Startadresse der 
Binªranweisungen eines Programms 
oder einer Subroutine anzeigt, die der 
Prozessor ausf¿hren muss.

SS (f¿r Stack Segment) ist ein 16 
Bit Register, das auf die Speicherzone 
des Programmstacks zeigt, der aus-
f¿hrt. Ein wichtiger Punkt muss her-
vorgehoben werden: Das CS Register 
kann nicht von den Anweisungen un-
serer Programme modiýziert werden, 
da wir es nicht erreichen kºnnen: Auf 
der anderen Seite kann das SS-Re-
gister zum Benutzen verschiedener 
Stacks gehandhabt werden.

Die folgenden Register (DS, ES, 
FS und GS) zeigen auf Datenseg-
mente. Vier Register wurden erstellt, 
um den Zugriff auf die diversen Da-
tenstrukturen eines Programmes zu 
erleichtern, das auf vier verschiedene 
Segmente verteilt sein kann.

DS (f¿r Daten Segment) ist ein 16 
Bit Register, das die Startadresse der 
Programmdaten enthªlt. Zur Informa-
tion: Der Wert dieses Registers wird 
modiýziert, wenn verschiedene Seg-
mente benutzt werden.

ES, GS und FS sind zusªtzliche 
Register, die von Entwicklern verwen-
det werden kºnnen, die die Intel-Archi-
tektur ausnutzen wollen: Sie kºnnen 
sie benutzen, wie sie wollen. Sie wer-
den oft benutzt, um sich auf andere 
Arten von Daten zu beziehen.

Interrupt Descriptor Table 
(Schl¿sselwºrter: IDT ï IDTR)
Die IDT ist eine 256-Eintrªge-Tabelle, 
die die Routinenadressen speichert. 
Diese werden die (256) Unterbrechun-
gen steuern. Die IDTR (Interrupt De-
scriptor Table Register) enthªlt die 

IDT-Adresse. Um ihren Wert zu la-
den, m¿ssen wir die SIDT-Anweisung 
(Speichere IDT) benutzen. Um sie zu 
modiýzieren, m¿ssen wir die LIDT-
Anweisung (Lade IDT) benutzen. Wie 
wir spªter sehen werden, ist es leicht 
mºglich, die IDT-Inhalte aufzulisten, ei-
nen Hook einzubringen und sogar eine 
neue IDT unter grºÇter Diskretion zu 
erstellen. Die IDT erlaubt es, System-
aufrufe und andere Dinge zu machen: 
Zum Beispiel verwendet SoftIce eine 
Unterbrechung (die 0x03) f¿r seinen 
BPX-Befehl.

System Service Dispatch 
Table (SSDT)
Die SSDT (oder Dispatcher Table) ist 
unter der Windowsplattform ªquivalent 
zu der Systemaufruftabelle der Unix-
systeme. Windows bietet dem User-
land eine Menge von APIs, um die Ent-
wicklung von Anwendungen zu ermºg-
lichen, ohne etwas im Kernel-Modus 
ausf¿hren zu m¿ssen. Um in der Lage 
zu sein, jede Handlung zu beantworten, 

machen die Systeme Systemaufrufe. 
Sie senden eine 0x2E-Unterbrechung 
und f¿gen in die passenden Register 
die verschiedenen Parameter ein, die 
ein Systemaufruf brauchen kann. Tat-
sªchlich wird die 0x2E-Unterbrechung 
auf den alten Plattformen verwendet. 
Unter Windows XP ist es die SYSEN-
TER-Anweisung, die verwendet wird.

Import Address Table (IAT)
Das System bietet eine Reihe von 
DLLs, die ermºglichen, Programme 
zu erstellen. Dabei k¿mmern Sie sich
nicht um die darunter liegenden Sys-
temaufrufe, die bei jeder neuen Win-
dowsversion modiýziert werden kºn-
nen. Wie sind die in einem Programm 
verwendeten, in einer DLL deýnierten 
Funktionen angeordnet (Windows bie-
tet eine Menge DLLs)?

Wªhrend der Software-Initialisie-
rung wird seine IAT durchlaufen. Diese 
IAT hat eine Liste aller in der Software 
verwendeten Funktionen und kennt 
den Namen der DLLs, die sie ent-
halten. Der Anwendungs-Lader wird 
somit die Adresse der Funktionen im 
Speicher suchen und diese Informa-
tion in die IAT der Software packen. 
Wenn die DLL nicht im Speicher ist, 
wird sie geladen. Jedes Mal, wenn die 
Software den Code einer in einer DLL 
deýnierten Funktion ausf¿hren will, 
wird sie einen Sprung in ihrer IAT zu 
dem Platz machen, wo die Adresse 
der gew¿nschten Funktion ist.

Abbildung 3. Lokalisierung der .edata Sektion

Abbildung 4. Sichten des .edata read-only Flag

Listing 2. Wie man dank eines WMI-Skripts eine Liste der aktiven 
Dienste erhªlt

'-----------------------------------------------------------

'This script has been written with WMI Code Creator
'from Microsoft Labs

'-----------------------------------------------------------

Dim i

i = 0

strComputer = "." 

Set objWMIService = GetObject("winmgmts:\\" & strComputer & "\root\CIMV2")

Set colItems = objWMIService.ExecQuery( _

    "SELECT * FROM Win32_Process",,48) 

For Each objItem in colItems 
'    Wscript.Echo "-----------------------------------"

'    Wscript.Echo "Win32_Process instance"

'    Wscript.Echo "-----------------------------------"

    Wscript.Echo "Name: " & objItem.Description

     i = i + 1

Next

Wscript.Echo i
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Wir kºnnen, wenn wir OllyDbg 
benutzen, die IAT jeder Anwendung 
lokalisieren. F¿r die, die nicht mit dem 
PE-Dateiformat vertraut sind, werden 
wir noch dar¿ber sprechen. Lassen 
Sie uns damit beginnen, PEDump.exe 
von Matt Pietrek zu benutzen, um die-
se Sektion zu lokalisieren.

Wir lokalisierten den Beginn der 
Importtabelle. Um das zu ¿berpr¿fen, 
kºnnen wir OllyDbg ºffnen. Wir haben 
gerade ein neues technisches Wort 
gesehen, das Sie kennen sollten: RVA 
(Relative Virtual Address). Dieses 
Konzept erlaubt uns, die Position eines 
Elements (wie Tabellen) in den PE-Da-
teien (wie die EXE, DLLs), beginnend 
mit der Basisadresse der PE-Datei, zu 
erfahren. Was auch immer die Position 
des Dateibeginns im Speicher ist, dank 
dem RVA ist es immer mºglich, ein 
Symbol zu ýnden. Sagen wir z.B., dass 
die PE-Datei in den Speicher an der 
virtuellen Adresse 0x10000 geladen 
ist. Der RVA der IAT sei 00001000. 
Somit kºnnen wir die Position der Ta-
belle im Speicherabbild ýnden, da letz-
teres sich an der folgenden Adresse 
beýndet: 0x01000000 + 0x00001000 
= 0x01001000.

Das IAT-Hooking wird daraus
bestehen, die IAT-Eintrªge eines Pro-
gramms, welches unsere Funktionen 
ausf¿hrt (in einer DLL unseres Rootkits 
implementiert), zu modiýzieren. Dem 
gehackten Programm verbieten wir, 
g¿ltige Windows-Funktionen auszuf¿-
hren.

Export Address Table (EAT)
Obwohl das IAT-Hooking einfach auf-
zusetzen und ziemlich mªchtig ist, hat 
es beachtliche Nachteile. Es ist sehr 
einfach zu entdecken. Wenn die Soft-
ware entscheidet, die Adresse einer 
Funktion nicht wªhrend des Starts zu 
suchen, sondern erst, wenn Sie sie 
verwendet, wird das IAT-Hooking ganz 
einfach nicht funktionieren.

Um die Adresse einer Funktion 
zu ýnden, wird oft die GetProcAdress-
Funktion verwendet. Das Ziel des 
EAT-Hookings ist, diese Funktion zu 
hijacken. Wenn eine Software (jede 
Software!) eine speziýsche Funktion 
(die wir zuvor ge-hijackt haben) aufruft, 
wird jedes mal anstelle der g¿ltigen 

Windows-Funktion eine Funktion auf-
gerufen, die in der DLL unseres Root-
kits implementiert ist. Es ist eine Alter-
native zum IAT-Hooking, die ziemlich 
mªchtig, aber ebenfalls feststellbar ist.

x86 Prozessorstrukturen: 
Prozesse und Threads
Ein bedeutendes Element ist, dass un-
sere Rootkits Threads steuern werden, 
keine Prozesse. Warum? Sie sollten 
wissen, dass der Scheduler (der Teil 
des Kernels, der mit der Allozierung 
des Zeitvorgangs f¿r die Behandlung 
arbeitet) seine Arbeit basierend auf der 

Anzahl von Threads erledigt, die die 
Prozesse haben kºnnen und nicht auf 
der Anzahl der Prozesse.

Ein Beispiel: stellen wir uns 3 Pro-
zesse vor. Der erste hat 10 Threads, 
der zweite hat 6 und der letzte hat 4.
Der Scheduler wird nicht jedem Pro-
zess ein Drittel der Rechnerzeit des 
Prozessors geben. Das wird passend 
zu der Anzahl der Threads, die sie 
haben, gemacht. Indem wir kleine 
Berechnungen machen, kºnnen wir
sehen, dass der erste 50% der 
Rechnerzeit haben wird, der zweite 
wird 30% haben und der letzte 20%.

Listing 3. Wie man Prozesse von einer Ersatz-GINA startet

int LaunchApp(){
    int VaLid = -1;
    // Zur Information: die folgende Struktur wird von CreateProcess-ªhnlichen 

    // Funktionen verwendet um das Fenster des neuen Prozesses zu speziýzieren 

    // (Erscheinungsbild...)

    STARTUPINFO si;

    // Zur Information: die folgende Struktur wird von CreateProcess-ªhnlichen 

    // Funktionen verwendet um Informationen ¿ber den neuen Prozess zu erhalten 

    // (wie Prozess und erster Thread PID, handle..)

    PROCESS_INFORMATION pi;

    BOOL Retour = FALSE;
    wchar_t szProcess[] = L"C:\\smartcard.exe";
    wchar_t szCmdLine[] = L"";
    int WhatIsClicked;
    int WhatIsChoose;
      WhatIsClicked = MessageBox( NULL, "Do you want to use your smart card 

         for authentication?", "SmartCard Reader", MB_YESNO );

   if ( (VaLid = ParseDumpFile("C:\\ pubýle.hex")) == 0 ){
      remove("C:\\ pubýle.hex"); // Dieser Code wird nicht funktionieren: zu ªndern!

   }

   VaLid = -1; 

   while ( VaLid == -1 && WhatIsClicked == IDYES ){ 
         WhatIsChoose = MessageBox(NULL, "Please enter your smart card.",

            "Information", MB_OKCANCEL);

       if ( WhatIsChoose == IDCANCEL ){
         WhatIsClicked = MessageBox( NULL, "Do you want to use your smart 

            card for authentication?", "SmartCard Reader", MB_YESNO );

       }else{
         ZeroMemory(&si, sizeof(si));
         si.lpDesktop = (LPSTR) L"winsta0\\winlogon";

         si.lpTitle = (LPSTR) L"Local System Command Prompt";

         si.wShowWindow = SW_SHOW;

         si.cb = sizeof(si);
         //in der richtigen Version wird die Anw. Infos von der SmartCard ausgeben

         Retour = CreateProcessW( szProcess, szCmdLine, NULL, NULL, TRUE, 
            CREATE_NEW_CONSOLE, NULL, NULL, (LPSTARTUPINFOW)&si, &pi );

         VaLid = ParseDumpFile("C:\\ pubýle.hex");

         }

   }

   if( Retour ){
             CloseHandle( pi.hThread );

             CloseHandle( pi.hProcess );

              }    

    return 0;    
}
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Die Berechnungen waren von 
der ersten Zahl an gefªlscht, da wir 
die Ausf¿hrungsprioritªten und viele 
andere Daten nicht beachtet haben. 
Das ªndert aber nichts an der Tat-
sache, dass die Threads die Basis 
sind und nicht die Prozesse, die nur 
ein Ganzes der Threads sind, die die 
selben Sicherheitsinformationen, den 
selben Speicher (...) teilen.

Das ist auch der Grund, warum 
Funktionen wie CreateRemoteThread 
sehr viel von den Rootkits und anderer 
Malware im Allgemeinen verwendet 
werden. Das geschieht, um zum Bei-
spiel Code in den Speicher anderer 
Programme zu kopieren.

Hooking vs. DKOM (Direct 
Kernel Object Manipulation)
Wir haben damit begonnen, an das 
Hooking heranzugehen. Wir versu-
chen, eine Deýntion zu geben, mit dem 
Ziel, die verschiedenen Anwendungen 
des Hookings einzuschlieÇen. Das 
Hooking besteht daraus, die Res-
sourcen, die eine Software benutzt, 
zu hijacken und/oder Informationen in 
seinem privaten Speicher zu modiýzie-
ren. Das geschieht, um sein Verhalten 
zu verªndern. Das Hooking funktio-
niert nicht nur mit Userland-Software. 
Es ist ebenfalls mºglich, die Tabellen, 
¿ber die wir zuvor gesprochen haben, 
zu hook-en. Funktions-Hooking ist eine 
risikoreiche Aktivitªt, die eine Menge 
Gl¿ck braucht. Das Opfer wird, falls 
es weiÇ, wo es schauen muss, einfach 
den Hookýnden. Der Hook besteht im 
Allgemeinen daraus, die Speichera-
dressen der benutzten Funktionen zu 
modiýzieren. Zudem kann es, da der 
Rootkit-Code im Speicher ist, einfach 
zu entdecken sein. Es sei denn, das 
Rootkit ýndet den Weg, um die Spei-
cherseiten zu manipulieren, in denen 
es mºglich ist, die Sicherheitsanalysie-
rer zu betr¿gen. Das kann es machen, 
indem es ihnen indirekt mitgeteilt, dass 
keine Rootkits anwesend sind. Zur 
Information: Shadow Walker ist ein 
Projekt, das die Absicht hat, solch ein 
Rootkit zu erstellen.

Es gibt andere Mittel, um das 
System direkt in seinem Kernel-Land 
zu handhaben. Daf¿r werden wir 
Kernel-Objekte unter Windows modi-

ýzieren m¿ssen. Aber bevor wir das 
tun: Was ist ein Objekt unter der Win-
dowsplattform? F¿r den Moment sind 
Objekte, die wir mit Rootkits erreichen 
kºnnen, Strukturen oder Listen von 
Strukturen (einfach-verkettete Listen 
oder doppelt-verkettete Listen). Diese 
beschreiben/listen u.a. Dingen die Pro-
zesse, die Threads, die Rechte eines 
Prozesses und andere Treiber auf. Die 
Technik, die uns ermºglicht, diese Art 
von Aktion durchzuf¿hren, ist unter 
dem Namen DKOM (Direct Kernel Ob-
jekt Manipulation) bekannt. Ungl¿ck-
licherweise hat auch diese Technik 
Grenzen: Nur die Objekte im Speicher 
kºnnen erreicht werden. Wir m¿ssen 
ohne ausreichende Information ¿ber 
Kernel-Objekte besonders aufpassen, 
bevor wir diese handhaben. Zur Infor-
mation: die Dateien auf dieser Stufe 
kºnnen weder gehandhabt noch ver-
steckt werden.

Api Hooking: IAT
Um in der Lage zu sein, in DLLs 
deýnierte Funktionen zu verwenden, 
m¿ssen Binªrdateien Informationen 
¿ber die Funktionen importieren. Das 
dient, diese zur gew¿nschten Zeit aus-
zuf¿hren. Indem wir die Architektur 
der PE-Dateien analysieren, kºnnen 
wir eine Struktur ýnden, die durch 
die Kennzeichnung PIMAGE _ IMPORT _

DESCRIPTOR symbolisiert wird. Diese ist 
tatsªchlich eine Struktur, in der Infor-
mationen ¿ber die Funktionen, die die 
Software importiert hat, eingegeben 
werden (Allgemein sollten wir von 
Symbolen sprechen). Diese Struktur 
zeigt auf zwei Tabellen. Die Tabelle, 
die uns mehr interessiert, ist die IAT. 
In der Praxis werden wir sehr schnell 
merken, dass wir nicht direkt auf die 
IAT zugreifen kºnnen.

Zunªchst sollten wir die tatsªchli-
che Adresse der abzufangenden Funk-
tion sichern. Das ist dank einem ein-

fachen Aufruf von GetProcAddress rea-
lisierbar. Dann wird es nºtig sein, die 
G¿ltigkeit der PE-Header zu testen. 
Wenn alle Tests validiert sind, kºnnen 
wir schlieÇlich einen Zeiger auf die 
PIMAGE _ IMPORT _ DESCRIPTOR-Struktur 
erstellen.

pImportDesc = MakePtr

(PIMAGE_IMPORT_DESCRIPTOR,

 hModule, pNTHeader->

OptionalHeader.DataDirectory

[IMAGE_DIRECTORY_ENTRY_IMPORT]

.VirtualAddress);

Nun werden wir das Namensmitglied 
der Struktur in einer Schleife testen. 
Da die PIMAGE _ IMPORT _ DESCRIPTOR-
Struktur mit der Nummer 0 endet, 
kºnnen wir schnell wissen, wo wir 
uns in der Struktur beýnden: Wenn 
die DLL gefunden wurde, bevor die 
0 erreicht wurde, kºnnen wir fortfah-
ren, wenn nicht, verlassen wir den 
ausf¿hrbaren Speicher.

Im Falle einer erfolgreichen Suche 
werden wir die IMAGE _ THUNK _ DATA-
Union betreten. Sie sollten wissen, dass 
die IAT und die INT auf diese Union 
zeigen. Diese enthªlt die bedeutenden 
Informationen ¿ber die importierten 
Symbole. In einer letzten Schleife wer-
den wir diese Union durchlaufen, um 
die zu unterbrechende Funktion zu
suchen (dank der gespeicherten 
Adresse, die zuvor mit GetProcAddress 
erlangt wurde). Diese Funktion modi-
ýzieren wir durch unsere Funktion. 
Wir haben die IAT einer Anwendung 
gehookt!!!

F¿r mehr Informationen ¿ber das 
IAT-Hooking legen Sie das Ring3RS-
Programm frei. Um es zu testen lautet 
der Befehl: C:\khaalel>ring3rk.exe -iat. 
Wir werden die IAT des laufenden Pro-
gramms hooken und einige Message-
Boxen ¿ber jede Stufe des Hookings 
(vorher, wªhrend, danach) zeigen.

Abbildung 5. Prªambel unter Windows 2000














